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In 10 stappen voorbereidop de AVG

Vanaf25 mei2018 is de Algemene verordening gegevensbescherming (AVG) van toepassing. Dat
betekent dat vanaf die datum dezelfde privacywetgeving geldt in de hele Europese Unie (EU). De Wet
be scherming persoonsgegevens (Wbp) geldt dan niet meer.

Wat verandert er?

De AVG versterkt depositie van debetrokkenen (de mensen vanwie gegevensworden verwerkt). Zij
krijgen nieuwe privacyrechtenen hun bestaanderechtenworden sterker. Organisaties die
persoonsgegevens verwerken krijgen meer verplichtingen. De nadrukligt - meerdan nu — op de
verantwoordelijkheid van organisaties om te kunnen aantonen dat zijzich aande wet houden.

Watkan ik doen?

Als organisatie kunt u nualvaststappen ondernemen om straks klaar te zijnvoor de AVG. Om u hierbij te
helpen, heeftde Autoriteit Persoonsgegevensde 10 belangrijkste stappenvooru op eenrijtje gezet. Inhet
grote AVG-dossier op de website van de APvindt u deantwoorden op veelgestelde vragen.

Stap 1: Bewustwording

Zorg ervoor dat de relevante mensenin uw organisatie (zoals beleidsmakers) op de hoogtezijnvande
nieuwe privacyregels. Zij moeten inschattenwat de impact vande AVGis op uwhuidige processen,
diensten en goederenen welke aanpassingennodig zijn om aan de AVG te voldoen. Houd er rekening mee
datdeimplementatievande AVGveel kan vragen vande beschikbare menskrachten middelen en begin er
daarom op tijd mee.

De Autoriteit Persoonsgegevens (AP) biedt instrumenten die u kunnen helpen om de AVG nate leven,
zoals guidelinesdie zijn opgesteld samen met de andere privacytoezichthouders in Europa.

Bedenk dat de AP uw organisatie sancties kan opleggen van maximaal 20 miljoen euro of 4% van uw
wereldwijde omzetals u zichniet aan de nieuwe privacywetgevinghoudt.

Stap 2: Rechten van betrokkenen

Onderde AVGkrijgen demensenvanwie u persoonsgegevens verwerkt meer enverbeterde
privacyrechten. Zorg er daarom voor dat zijhun privacyrechtengoed kunnen uitoefenen.

Denk daarbij aan bestaande rechten, zoals het recht op inzage en het recht op correctie en verwijdering.
Maarhoud ook alvastrekeningmet nieuwe rechten, zoals het recht op dataportabiliteit. Bij dit rechtmoet
u ervoor zorgen dat betrokkenen hun gegevens makkelijk kunnenkrijgen en vervolgens kunnen doorgeven
aan een andere organisatie alsze datwillen.

Ook kunnen mensen bij de AP klachten indienen over de manier waarop u met hun gegevens omgaat. De
APisverplicht dezeklachten te behandelen.


https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/voorbereiding-op-de-avg#over-welke-onderwerpen-geven-de-europese-privacytoezichthouders-uitleg-in-guidelines-6189
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/algemene-informatie-avg#hoe-hoog-zijn-de-boetes-onder-de-avg-6198
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/algemene-informatie-avg#wat-merken-mensen-van-wie-persoonsgegevens-worden-verwerkt-van-de-avg-6211
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/algemene-informatie-avg#wat-merken-mensen-van-wie-persoonsgegevens-worden-verwerkt-van-de-avg-6211
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/recht-op-inzage
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacyrechten/recht-op-correctie-en-verwijdering
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/recht-op-dataportabiliteit
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© Stap 3: Overzicht verwerkingen

Breng uwgegevensverwerkingen in kaart. Documenteer welke persoonsgegevensu verwerkt enmet welk
doelu dit doet, waar deze gegevens vandaan komenen metwie u ze deelt.

Onderde AVGheeftu een verantwoordingsplicht, wat inhoudt dat umoet kunnen aantonen datuw
organisatie in overeenstemming met de AVG handelt. Het bijhouden vaneenregister van
verwerkingsactiviteiten (verwerkingsregister) is onderdeelvan deverantwoordingsplicht.

U kunt het verwerkingsregister ook nodig hebben als betrokkenen hun privacyrechtenuitoefenen. Als ziju
vragen hun gegevens te corrigeren of verwijderen, moet u ditdoorgevenaan de organisatieswaarmee u
hungegevensheeft gedeeld.

Stap 4: Data protection impact assessment

Onderde AVG kunt u verplichtzijn een zogeheten data protectionimpact assessment (DPIA) uitte voeren. Dat
is eeninstrument om voorafde privacyrisico’svan een gegevensverwerkingin kaart tebrengen. En
vervolgens maatregelen te kunnen nemen om de risico’s te verkleinen.

U moet een DPIA uitvoeren als uw beoogde gegevensverwerking waarschijnlijk een hoog privacyrisico met
zich meebrengt. U kunt nualvastinschatten of u straks DPIA’s moet uitvoeren en hoeu dit dan gaat
aanpakken.

Komt straks uit een DPIA naarvoren dat uw beoogde verwerkingeenhoog risico oplevert? Enlukt het u
niet om maatregelen te vinden om dit risico te beperken? Dan moet u met de AP overleggen voordatu met
de verwerking start. Dit wordt eenvoorafgaande raadpleging genoemd. De AP beoordeeltdanofde
voorgenomen verwerking in strijd is met de AVG.Is dit het geval, danontvangtu eenschriftelijk advies
vande AP.

@ Stap 5: Privacy by design & privacy by default
Maak uw organisatienu al vertrouwd met de onder de AVG verplichte uitgangspunten van privacy by design
en privacy by default en ga na hoe u deze beginselen binnen uw organisatie kunt invoeren.

Privacy by design houdtin dat ueral bij het ontwerpen van producten endiensten voor zorgt dat
persoonsgegevens goed worden beschermd. Maar bijvoorbeeld ook dat u niet meer gegevens verzameld
dan noodzakelijk voor hetdoel van de verwerking. En dat u degegevensniet langer bewaartdan nodig.

Privacy by default houdtin dat utechnische enorganisatorische maatregelen moet nemenom ervoorte
zorgen datu, als standaard, alléén persoonsgegevens verwerkt die noodzakelijk zijnvoor het specifieke
doel dat u wilt bereiken. Bijvoorbeeld door:

e eenapp dieuaanbiedtniet delocatie van gebruikerste laten registeren als dat niet nodigis;
e opuwwebsite het vakje ‘Ja, ik wil aanbiedingen ontvangen’ niet voorafaante vinken;
e alsiemand zich op uwnieuwsbriefwil abonneren nietmeer gegevenste vragendan nodig is.


https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/verantwoordingsplicht
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/verantwoordingsplicht#ben-ik-verplicht-om-een-register-van-verwerkingsactiviteiten-op-te-stellen-6101
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/verantwoordingsplicht#ben-ik-verplicht-om-een-register-van-verwerkingsactiviteiten-op-te-stellen-6101
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/data-protection-impact-assessment-dpia
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/privacycheck/privacy-design
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© Stap 6: Functionarisvoor de

gegevensbescherming

Onderde AVG kunnenorganisaties verplichtzijnom een functionaris voor de gegevensbecherming (FG)
aan te stellen. Bepaal nualvast of dit voor uw organisatiegeldt. Zoja, wacht dan niet te lang met het
werven van een FG. Uiteraard mag uw organisatie ook vrijwillig eenFG aanstellen.

® stap 7: Meldplicht datalekken

De meldplicht datalekken blijft onder de AVG grotendeels hetzelfde. De AVG stelt wel strengere eisenaan
uw eigen registratie van de datalekken diezich in uw organisatie hebben voorgedaan. U moet alle
datalekken documenteren. Metdeze documentatie moetde AP kunnen controlerenofu aan de meldplicht
heeftvoldaan. Dit gaat verder dande huidige protocolplicht uitde Wbp, die alleen betrekkingheeft op de
gemelde datalekken.

De Europese privacytoezichthouders hebben in oktober 2017 guidelines gepubliceerd over de meldplicht
datalekken onder de AVG. Deze guidelines zijn nog niet definitief, maar staan open voor publieke
consultatie. Wanneer deguidelines definitiefzijn, kunnen wij u vollediginformeren over de meldplicht
datalekken onderde AVG.

@ Stap 8: Bewerkersovereenkomsten

Heeft u uwgegevensverwerkinguitbesteed aaneen bewerker (in de AVG ‘verwerker' genoemd)?
Beoordeel dan of de overeengekomen maatregelenin bestaande contracten metuw bewerkers nog steeds
toereikend zijn. En of deze voldoen aan de eisendiede AVG aan verwerkersovereenkomsten stelt. Zoniet,
breng dan tijdig noodzakelijke wijzigingen aan.

® Stap o: Leidende toezichthouder

Heeftuworganisatie vestigingenin meerdere EU -lidstaten? Ofhebbenuw gegevensverwerkingenin
meerdere lidstaten impact? Dan hoeftu onder de AVG nog maar metéénprivacytoezichthouder zaken te
doen.Ditwordt de leidende toezichthouder genoemd. Geldt ditvooruw organisatie, bepaal dan onder
welke privacytoezichthouderu valt.

@ Stap 10: Toestemming

Voor sommige gegevensverwerkingen hebt u toestemming nodig vande betrokkenen. De AVG stelt
strengere eisen aantoestemming. Evalueer daarom de manier waarop u toestemming vraagt, krijgt en
registreert. Pas dezewijze indien nodigaan.

Nieuwis dat u moet kunnen aantonen dat u geldige toestemmingvan mensen heeftgekregen omhun
persoonsgegevens teverwerken. En dathetvoor mensen netzo makkelijk moet zijn om huntoestemming
inte trekken als om die tegeven.


https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/functionaris-voor-de-gegevensbescherming-fg
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken
http://ec.europa.eu/newsroom/document.cfm?doc_id=47741
http://ec.europa.eu/newsroom/document.cfm?doc_id=47741
https://autoriteitpersoonsgegevens.nl/nl/over-privacy/persoonsgegevens/wat-zijn-persoonsgegevens#wie-is-de-bewerker-bij-het-verwerken-van-persoonsgegevens-4900
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/algemene-informatie-avg#waar-moet-de-verwerkersovereenkomst-onder-de-avg-aan-voldoen-5996
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/europese-privacywetgeving/leidende-toezichthouder
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/verantwoordingsplicht#hoe-kan-ik-aantonen-dat-ik-toestemming-heb-ontvangen-6160

